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增强奇异值分解的自适应零水印 

肖振久，姜东，张晗，唐晓亮，陈虹 

辽宁工程技术大学软件学院，葫芦岛 125105 

摘要：目的 针对增强奇异值分解（BN-SVD）中引入最抗攻击缩放比例的参数  ，需要进行大量的实验来获取且具有随机性

的问题，提出一种增强奇异值分解的自适应零水印算法。方法 首先对原始图像进行不重叠分块，每一个子块都做斜变换处理，

再分别对斜变换后得到的每一个块矩阵进行增强奇异值分解，依据每一个块矩阵的最大奇异值与整体最大奇异值均值的大小

关系构成特征向量；对水印图像进行 Arnold 变换和混沌映射得到二次加密的水印图像；最后利用特征向量与二次加密后的水

印图像做异或运算构造零水印；利用天牛须优化算法(BAS)中的适应度函数循环迭代自适应确定参数  ，更好的解决 SVD

算法在水印的提取时存在的虚警率和对角线失真的问题。结果 仿真实验结果表明，在 JPEG 压缩、噪声、滤波、旋转、剪切

以及混合攻击下，提取水印图像与原水印图像的归一化系数 NC 值均可达到 98%以上，性能较好 结论 利用 BAS 算法自适应

地确定 BN-SVD 中参数 ，找到最佳抗攻击缩放比例，增强了图像的奇异值，降低了图像矩阵在受到攻击时的敏感性。有效

地解决奇异值分解带来的对角线失真和虚警错误的问题，最终提高了算法的鲁棒性。 

关键字：自适应零水印；增强奇异值分解(BN-SVD)；斜变换；天牛须优化算法(BAS)；Arnold变换；混沌映射 

Adaptive Zero-watermarking algorithm based on Boost normed singular value 

decomposition 

Xiao Zhenjiu，Jiang Dong，Zhang Han，Tang Xiaoliang，Chen Hong 

College of Software，Liaoning Technical University，Huludao  125105，China 

Abstract:Object To solve the problem that the parameter β, which is the most anti-attack scaling ratio introduced in boost normed 

singular value decomposition (BN-SVD), needs a lot of experiments to obtain and has randomness, An adaptive zero-watermarking 

algorithm based on boost normed singular value decomposition (BN-SVD) is proposed.By using this parameter has three 

advantages.The first one, the singular value of the image is enlarged,the sensitivity of the image to attack is reduced, and the 

robustness of the algorithm is improved to some extent.The second one, singular values are limited to a certain range. The diagonal 

distortion problem can be solved by equalizing the gray scale in the diagonal direction.The last one, singular value vector is 

specialized and the corresponding relation between singular value vector and image is specialized to one. So that singular values can 



 

represent the features of the image. Thus, the problem of false alarm error is solved .Method First, the original image is divided into 

non-overlapping blocks, and then the slant transform(ST) is utilized to each block matrix. Boost normed singular value 

decomposition(BN-SVD) was used to each block matrix after slant transformation to achieve a maximum singular value and a feature 

vector was created by comparing the maximum singular value with the average of the maximum singular value the maximum singular 

value. The watermark image was processed by Arnold transformation and Logistic map to obtain an encrypted and scrambling 

double-encrypted watermark image. Finally, the zero watermark is constructed by using the feature vector and the double-encrypted 

watermark image to do XOR operation. In the process of optimization, the  parameter β was determined by training and updating 

continuously through BAS fitness function.This algorithm is similar to genetic algorithm, particle swarm optimization and so on, and it 

does not need to know the specific function form and gradient information. The optimization process can be realized independently, 

and its characteristics are as follows: single individual, less computation and faster optimization speed. The algorithm is inspired by 

beetle search behavior. The biological principle is: the beetle is based on the strength of the food smell to find food. Two antennae 

were randomly used to search nearby areas. When the antennae on one side detect a higher concentration of odors, the beetles turn in 

direction. According to this simple principle, the beetle can find food effectively.Results Under jepg compression, rotation, filtering, 

clipping and other attacks, the normalized coefficients of the extracted watermark image and the original watermark image are above 

98%. Selecting Lena，Baboon and  as the original grayscale image, two different sizes "Liaoning Technical University" are selected as 

binary watermarking images and made several sets of experiments.In the experiment, normalized correlation coefficient (NC) is used 

to analyze the similarity between the original watermark and the extracted watermark, and the optimal parameters β of size 16 × 16 

and 32 × 32 watermark images are found by BAS optimization algorithm.For the two different size watermarked images , the optimum 

parameter β of three gray images of Lena, Baboon and Bridge is 0.2983，0.6424，0.5332 and 0.7370、0.9914，0.8735 by using 

BAS .Experimental results show that with the increase of attack intensity and the increase of mixed attack, the NC value of watermark 

is affected, but most NC values are above 0.99. The NC value of watermark extracted after geometric attacks such as clipping and 

rotation is close to 1. Because the original gray image is rotated and some pixels are lost in the process of clipping, so the watermark 

generated is not complete.The larger the compression attack parameter, the larger the NC value, which indicates that the algorithm has 

better resistance to JEPG compression.For all kinds of noise attacks, the NC value of extracting watermark can reach above 

0.99.Conclusion By using BAS algorithm to adaptively determine parameters β in BN-SVD.The optimal scale of scaling is found to 

enhance the singular value of the image and reduce the sensitivity of the image matrix when it is attacked.The problem of diagonal 

distortion and false alarm error caused by singular value decomposition is solved effectively and the robustness of watermarking 

algorithm is improved. Compared with other traditional optimization algorithms, the BAS algorithm has the advantages of short 

training time and fast convergence speed. It has good robustness. Combining the idea of zero watermark, the contradiction between 

robustness and invisibility of watermark is solved. In addition, compared with other conventional optimization algorithms, the BAS 

algorithm has the advantages of shorter training time and faster convergence speed. It has better robustness.Finally, the robustness of 

the watermarking algorithm is improved. 

Keywords: Adaptive Zero-watermarking;Boost normed singular value decomposition(BN-SVD);Slant transform(ST); Beetle antennae 

search(BAS) ; Arnold transform; Logistic map

0 引言  

由于通信技术、网络技术和计算机技术的飞速

发展，数字媒体得到了广泛的应用。越来越多的数

字媒体通过网络进行传输。然而，开放的网络环境

和便捷的信息技术也给数字作品的信息安全和版权

保护带来了日益严峻的问题。数字水印技术被认为

是防止图像处理工具对图像数据进行非法修改和复

制的最具潜力的技术之一，已经成为信息安全领域

的一个研究热点[1]3]。 

传统嵌入式水印算法都面临着算法透明性与鲁

棒性的矛盾问题。文献[3]对水印图像与载体图像皆

做了 Slant 变换处理，随机选取 m 个子块以强度 α

将水印信息嵌入到每个子块的 16 个中频位置。文献

[4]作出改进将 Slant 变换与 LU 分解相结合，将图

像分为8×8不重叠子块后分块进行Slant变换和LU

分解将加密后的水印信息随机嵌入到上三角矩阵的

第一行中。文献[3,4]水印算法运算速度快安全性高



 

且都具有良好的不可见性。然而，水印算法对于压

缩、噪声、以及几何攻击的鲁棒性都较差。为了提

高水印算法鲁棒性，一些学者提出基于奇异值分解

(SVD)的水印算法。在文献[5]中，在对载体图像进

行 Contourlet 变换后，对低频部分做块奇异值分解，

其水印的主成分是通过修改块的最大奇异值的方式

进行嵌入。算法具有较强的鲁棒性，虽然在数值上

达到了不可见性的标准，但具有明显的块效应。文

献[6]提出了一种基于奇异值分解和离散小波变换

的水印算法，具有良好的隐蔽性和稳健性，虽然针

对对角线失真进行了改进但在水印重建时仍具有对

角线失真的现象。文献[7]提出一种 DWT-SVD 和

FOA 相结合的优化数字水印算法。但算法在水印提

取阶段存在严重的虚警错误。文献[8]提出了一种基

于奇异值分解和蜂群优化的鲁棒水印算法，嵌入强

度的参数则采用蜂群优化算法来选取，自适应均衡

水印算法的鲁棒性与透明性，但蜂群优化算法收敛

速度慢，寻找最优解时间较长。在 2003 年，温泉等

人[9]提出了零水印算法，解决水印算法鲁棒性与不

可见性之间的矛盾。该类算法是利用原始载体图像

的内部特征来构造零水印，并将其存放在集中认证

中心，待认证时与保存的数据进行信息恢复，既保

证了原始载体图像的完整性，又解决了水印算法鲁

棒性与透明性的矛盾问题。文献[10]提出了基于位

平面理论和奇异值分解的鲁棒零水印算法，在受到

噪声、JPEG 压缩、滤波、剪切攻击方面，表现出较

好的鲁棒性，但提升效果不明显。文献[11]提出了

一种基于离散小波变换和奇异值分解的鲁棒双零水

印算法。为解决水印鲁棒性与透明性的问题、文献

[6]存在的对角线失真问题和文献[7]存在的严重虚

警问题，本文借鉴文献[12]的思路，提出了一种基

于斜变换(ST)和增强奇异值分解[20]的零水印算法。

对奇异值矩阵作出改进，在一定范围内增强奇异值

使其对角线方向上灰度更均衡，从而具有更好的鲁

棒性。同时采用天牛须优化算法(BAS)来自适应确定

参数  。该算法的优势在于找到最优抗攻击的缩放

比例，从而解决了水印算法提取时出现的虚警问题

和对角线失真问题，进一步提高了水印算法的鲁棒

性。 

1  算法理论  

1.1  斜变换 

斜变换在信号处理中得到了广泛的应用，它是

将原始信号从空域转换到频域。变换的思想是：根

据图像信号的相关性，某行的亮度具有基本不变或

线性渐变的特点，可以构造一个变化矩阵来反映行

向量[13]的递增或递减特性。对于纹理图像，斜变换

图像的质量与使用其他变换（如 Hadamard）编码得

到的图像质量上相比，具有优越性且误差更小,在能

量压实方面具有次优性，可以有效提高水印的鲁棒

性。类似于 Walsh-Hadamard 变换，斜变换具有计算

简单，计算速度快的优点,是一种具有快速计算能力

的正交变换。设 I 为原始图像像素矩阵， S 为斜矩

阵， J 为 Slant 变换后的矩阵，则 Slant 变换过程

可以表述为： 

T
SISJ            (1) 

矩阵的阶数不同所对应的斜矩阵也不同，斜矩

阵计算公式如下： 
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Slant 逆变换为： 

            SJSI
T              (4)                         



 

1.2  奇异值分解(SVD) 

奇异值分解是矩阵对角化的有效数值分析工

具，被广泛地应用于图像处理领域。假设数字图像

A 的大小为 N×N，对其进行奇异值分解，则存在正

交矩阵 UN×N、VN×N 和对角矩阵 SN×N使得下式成立： 

          T
VSUA               (5)          

其中U 和 T
V 分别是左奇异值矩阵和右奇异值

矩阵且二者都是正交矩阵 1UU
T  ， 1

VV
 ，

而  iλdiagS 是一个除对角元素外其它值都是 0

的矩阵，其对角线上的元素值  r,...,2,1ii  且

0... r1   。r 为矩阵 A 的秩。 

当对图像施加较小的扰动时不会对图像的奇异

值造成过大的影响，其拥有较好的稳定性。经过奇

异值分解后，对应的正交矩阵表示图像的几何结构，

奇异矩阵表示图像的亮度信息。图像与奇异值向量

间并无一一对应关系，意味着不同的图像其奇异值

向量可以为相同的，而两幅图像结构并不相同。这

就会导致在运用奇异值向量进行水印信息嵌入时，

可能在并未嵌入水印信息的图像中提取出水印信

息，造成了水印提取时的虚警问题。且由于奇异值

分解的自身特性，在提取水印时会产生较为严重的

对角线失真问题。 

1.3  增强奇异值分解 

增强奇异值分解(BN-SVD)是在奇异值分解的

基础上引入了一个参数  ，其作用为使奇异值分解

后得到对角线方向上的灰度均衡化。假设数字图像

B 大小为 N×N，对其进行增强奇异值分解，则存在

正交矩阵 UN×N、VN×N 和对角矩阵 SN×N 使得下式成

立： 

      10,  
 T

VSUB
       (6) 

式中，矩阵U 是矩阵 B 的左奇异矩阵，列矩阵

T
V 是矩阵 B 的右奇异矩阵。 

增强奇异值矩分解是将数字图像 B 进行奇异值

分解后的对角矩阵 SN×N做 次幂运算。在处理不同

的数字图像时，可以根据图像自身固有的信息对参

数进行合理的调整，以达到最佳的抗攻击效果。 

BN_SVD 分解的优点： 

1)将图像奇异值进行放大，降低了图像矩阵在

受到攻击时的敏感性，一定程度上提高了算法的鲁

棒性。 

2)奇异值被限定在一定的范围内，均衡化对角

线方向上的灰度，可以解决对角线失真的问题。 

3)将奇异值向量特殊化，使其与图像存在一一

对应关系，使得奇异值可代表图像的特征，进而解

决了其存在的虚警错误问题。 

1.4 自适应天牛须优化算法 

天牛须搜索(beetle antennae search，BAS)

算法
［14］

又叫甲虫触角搜索算法是在 2017 年李帅等

人
[15]

提出了一种新的基于甲虫觅食原理的优化算

法，适用于多种优化函数。该算法相似于遗传算法、

粒子群优化等算法，不需要知道具体的函数形式和

梯度信息。优化过程可以独立实现，其特点如下：

个体单一,运算量减小并且加快寻优速度。该算法受

甲虫搜索行为启发。其生物原理
[16]

为：天牛是根据

食物气味的强弱来寻找食物。天牛随机使用两个触

角在附近地区进行搜寻。当一侧的触角探测到更高

浓度的气味时，天牛就会转向方向。依据这一简单

原理天牛就可以有效找到食物。 

算法步骤如下： 

1)初始化最大迭代次数MAX ，随机初始化天

牛气味强度 X 和天牛须朝向的随机向量 d 并做归

一化处理。 

||),(rands||

),(rands

1k

1k
d

           (7) 

式中: ()rands 为随机函数; k 表示空间维度。 

2)赋予天牛个体左右两须利用气味强度搜寻并

朝向食物的空间坐标。 
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式中：表示在第 t 次迭代时，天牛右须位置坐标

为 rtX ；天牛左须位置坐标为 ltX ；天牛质心坐标

t
X ；两须之间的距离 0d 。 



 

3)迭代更新天牛的位置。 

))(f)(f(sign** ltrt

t1t
XXbXX 


tδ  (9) 

式中： tδ 表示在 t 次迭代时的步长因子； ()sign

为符号函数。 

4)由于无法得知气味强度的位置，先将气味强

度测定值设定为 X 。在本实验中 X 是参数 β，取

值范围属于[0,1]，所以对该值进行分段约束。 
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5）通过天牛的左右须坐标( ltX , rtX )利用公式

(9)确定当前天牛的空间位置和气味强度测定函数

f (即适应度函数)来求出天牛个体位置的气味强度

 Xf ： 

   1t
X

 ff X              (11) 

本文提出自适应算法的关键在于寻求最优参数

β。在此过程中，实现适应度函数 f 的循环迭代从

而影响水印的鲁棒性，算法流程如图 1所示。 

 

图 1  BAS 搜寻最优解的流程 

Fig.1  The flow of BAS search for optimal solution 

适应度函数(Fitness Function)是评价每个候

选方案实现自适应的直接依据。在天牛须优化算法

中，适应度函数的选择是该算法实现的重要环节。

本仿真实验中，分别使用了 32×32 与 16×16 两组

不同大小的水印图像，并对多组实验进行了比较，

并分别对两组目标函数 f 进行迭代寻求最优参数

β，使其达到更强的鲁棒性。 

6)找出天牛须中最新的气味强度最优的左右须

f ，及位置 X 。 

   XX, maxf          
(12) 

7)寻找最强的气味强度 fbest 的位置

Xbest,并奔向该位置。 









)(max

)(maxf

XbestX

fbest
       (13) 

8)重复执行步骤 2)到 6)，迭代优化来寻找最优

解，在每次迭代结束时，判断气味，如果气味强度

优于前一次则执行 7)，当执行最大迭代次数MAX

则结束整个过程，得到最优结果 X 即参数 β。 

2  算法实现 

2.1  水印图像预处理 

为了进一步提高安全性，本文采用 Arnold 置乱

和 Logistic 混沌映射的双重置乱来实现对水印图像

的预处理。 

Arnold 变换[17]俗称猫脸映射是一种从规则位置

到随即位置的映射，是一种传统的混沌系统。本文

选择 Arnold 置乱对图像进行第一次加密。 

对一副大小为 M×M 的图像，Arnold 置乱定义

如下： 

 Nmod
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

























y

x

y'

x'
  (14) 

}{ 1N,0,1,  yx,          (15) 

其中前后像素点的位置分别由( x , y )和(
'

x ,

'
y )表示。x , y ,N 为正整数，N 代表图像矩阵的

阶数，mod为取余运算。其变换的实质是通过像素

位置的置换，来减弱相邻像素之间的关联性，提高

了图像安全性。此外该置乱拥有周期性，即经过有

限次的迭代便可恢复出原始图像。 



 

Logistic 映射[18-19]具有遍历性高、伪随机性强

对初值高敏感型等优点，在保密通信领域，图像

加密领域中应用的十分广泛，是一种形式简单的 

一维混沌系统。其定义如下： 

)1( ii1i xμxx   1,0ix  40，μ   (16) 

其中，μ为 Logistic 混沌系统的控制参数, ix 为

映射的混沌序列。当  1,0ix 时，Logistic 映射工

作处于混沌状态，也就是说，有初始条件 0x 在

Logistic 映射作用下产生的序列是非周期性的，不收

敛的，而在此范围之外，生成的序列必将收敛于某

一个特定的值，当 43.569456  μ  时，特别是比

较靠近 4 时，迭代生成的值是处于一种为随机分布

的状态，而在其他处取值时，再经过一定次数的迭

代之后，生成的值将收敛于一个特定的数值。 

两种加密方法的结合，使水印的鲁棒性和安全

性有所提升，实现更好的加密效果。 

2.2零水印构造方案 

 

图 2  零水印构造图 

Fig.2  Zero watermark structure diagram 

选取大小为 M×M 的灰度图像 I 作为原始图像，

大小为(M/16)×(M/16)二值化图像 W 作为水印图像。

零水印图像具体构造流程如下： 

对原始灰度图像 I 进行 88 分块，生成不重叠

子块：     16M16M,1,2,  iiA ，并对 iA

进 行 斜 变 换 处 理 ， 得 到 子 块 记 作 ：

    16M16M,1,2,  iiST  。 

2) 对 iST 进 行 增 强 奇 异 值 分 解 ， 即 为

   10  β
β T

iiii VSUST ，式中得到正交矩

阵 iU ， iV 和对角矩阵 iS 。其参数 β用上述 1.4 天

牛须搜索找到最优。 

3)从对角矩阵 iS 中取出第一个奇异值共有

(M/16) × (M/16) 个 ， 记 作

    16M16M,1,2,αi  i  

4)求(M/16)×(M/16)个最大奇异值的平均值

)(mean iα 。依据 iα和 )(mean iα 的大小关系构成一

个特征向量F 。 



 


else0

)(mean1 ii αα
iF       (17) 

5)最后将原始二值水印图像 W 作 K1次 Arnold

置乱，获得置乱后水印图像 W1。随之对水印图像

W1 进行 Logistic 映射，得到二次加密后水印图像

W2和密钥 K2。 

6）将特征向量F 与置乱后的水印图像 W2进行

XOR运算，生成零水印图像 M ： 

 2WFM ,XOR              (18) 

2.3零水印检测 

 



 

图 3  零水印检测图 

Fig.3  Zero watermark detection diagram 

水印的检测即为水印构造的逆过程。选取载体

灰度图像 I’，大小为 M×M。 

零水印检测步骤如下： 

1)对原始原始灰度图像 I’进行 88 分割，得到

(M/16)×(M/16) 个 大 小 互 不 重 叠 的 子 块

    16M16M,1,2,  i'Ai ，随之对其进行

slant 逆 变 换 ， 得 到 子 块 记 作 ：

    16M16M,1,2,  i'STi 。  

2)对每一个子块 iST 进行增强奇异值分解

(BN-SVD)，得到对角矩阵
'

iS 。 

3) 取 对 角 矩 阵
'

iS 中 第 一 个 奇 异 值 共

(M/16)×(M/16) 个 记 作 ：

    16M16M,1,2,α
'

i  i 。 求 取 平 均 值

)(mean
'

iα 。根据
'

iα和 )(mean
'

iα 的大小关系得到

特征向量F' 。 

4)将零水印图像 M 与 3)中得到的特征向量F'

进行异或运算，得到加密之乱后的水印图像 W2
’。 

 F'MW
'

2 ,XOR            (19) 

5)最后对水印图像 W2
’进行逆 Logistic 映射和

K1 次 Arnold 逆置乱得到原始水印图像 W。 

3  仿真实验与分析 

为了验证本算法是否具有较高的鲁棒性，本文

采用 matlab2016a 实验平台，选取如图 4（a）-(c)

标准灰度测试图像作为原始灰度图像，其大小为512

×512 像素。图像 Lena 纹理信息较少，但有较小的

细节；图像 Baboon 细节与纹理信息都相对复杂；图

像 Bridge 细节与纹理都相对均匀；选取如图 4（d）

所示为 32×32 像素的二值图像“辽宁工大”为水印

图像,图 4(e)所示为 16×16 像素的二值图像“辽宁

工大”为水印图像。设置天牛须优化算法的迭代次

数为 40 ，在本实验中，分别对三幅原始灰度图像

进行了以下 9 种攻击：1）3×3 中值滤波 2）JPEG

压缩 3）剪切 4）旋转 5）高斯滤波 6）高斯噪声 7）

椒盐噪声 8）缩放 9）混合。仿真实验采用归一化相

关(NC)函数来评价提取的水印与原水印的相似度，

即： 




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式中： 1x 表示为初始水印， 2x 表示为提取的水印。    

 

(a)Lena         (b)Baboon        (c)Bridge 

 

                

(d)水印图像(32×32)        (e)水印图像(16×16) 

 

图 4  原始灰度图像与水印图像 

Fig. 4 Original grayscale image and watermark image 

((a) original image Lena、(b)original image Baboon、(c)original 

image Bridge、(d)watermark image (32×32) and(e)watermark 

image (16×16)) 

3.1鲁棒性实验 

为验证本文水印算法具有较好的鲁棒性，做了多组

实验。针对 16×16 大小和 32×32 大小的水印图像，

本实验利用天牛须优化算法在第 18 次实验中得到

Lena、Baboon 和 Bridge 三幅灰色图像的最优参数 β

值为 0.2983，0.6424，0.5332 和 0.7370、0.9914，0.8735

达到强鲁棒性效果。分别对三幅灰色图像进行攻击

实验，表 1 列出了待测图像在受到各种不同攻击后

提取出 32×32 大小零水印图像的 NC 值，从表中数

据可以得出，随着攻击强度的增加和混合攻击的增

加，水印的 NC 值受到一定的影响，但大多数 NC

值都在 0.99 以上。其中，通过对进行剪切、旋转等

几何攻击提取出的水印 NC 值都接近于 1，这是由于

原始灰度图像在旋转、剪切过程中图像失去了一些

像素，所以生成的水印并不完整。随着压缩攻击参

数的增大，得到的 NC 值也随之增大，说明本算法



 

对 JEPG 压缩有较好的抵抗能力。对于各种噪声攻

击，提取零水印的 NC 值都可以达到 0.99 以上。分

析以上的结果可得，通过 Slant 与 BN-SVD 结合的

算法斜变换得到的图像质量高，增强奇异值分解使

对角方向上的灰度均衡化降低了图像矩阵受攻击时

的敏感性，并结合天牛须优化算法，找到实验最佳

的参数 β，天牛须优化算法智能搜索最优解，不需

要对实验参数逐一对比，增强了该水印算法的鲁棒

性。 

表 1 待测图像攻击后提取出 32×32 水印的 NC 值 

Table 1 Extracting the NC value of the 32×32 watermark 

after attacking the image to be detected 

攻击 强度 Lena Baboon Bridge 

高斯噪声 

0.01 1.0000 0.9999 1.0000 

0.02 0.9989 0.9999 0.9999 

中值滤波 

3×3 1.0000 0.9999 1.0000 

5×5 0.9999 0.9999 1.0000 

高斯滤波 0.5 1.0000 1.0000 1.0000 

压缩攻击 

20 0.9999 1.0000 1.0000 

10 0.9998 0.9999 1.0000 

缩放 0.5 1.0000 1.0000 1.0000 

混合 
高斯滤波加

中心剪切 1/4 
0.9984 0.9984 0.9984 

剪切攻击 

左上角 1/16 1.0000 0.9999 1.0000 

左上角 1/4 0.9982 0.9983 0.9981 

椒盐噪声 

0.01 1.0000 1.0000 1.0000 

0.02 0.9999 1.0000 1.0000 

旋转攻击 

向左 1º 0.9899 0.9998 0.9998 

向右 1º 0.9886 0.9998 0.9998 

注：加粗字体为本文算法的最优结果 

               

                          

(a)椒盐噪声(0.02)               (b)高斯噪声(0.02) 

                       

                          

(c)剪切左上角          (d)高斯滤波加中心剪切 1/4 

               

                     

(e)JEPG 压缩(20)              (f)中值滤波(5×5)  

图 5  受攻击后的实验图像 

Fig. 5 Attacked experimental images 

((a) Salt and pepper noise (0.02)、(b)Gaussian noise(0.02)、

(c)Shear upper left corner、(d)Gaussian noise and Central 

shear(1/4) 、(e)JEPG compression(20) and (f)Median 

filtering(5×5))  

图 5 为部分攻击下提取的水印图像。实验结果

可以得出，提取的水印图像与原始水印图像几乎没

有差别，表明该算法具有较强的鲁棒性 

表 2 待测图像受攻击后提取出 16×16 水印的 NC 值 

Table 2 Extracting the NC value of the 16×16 watermark 

after attacking the image to be detected 

攻击 强度 Lena Baboon Bridge 

高斯噪声 

0.01 1.0000 0.9999 1.0000 

0.02 0.9988 0.9998 0.9997 

中值滤波 

3×3 1.0000 0.9999 1.0000 

5×5 0.9998 0.9999 1.0000 

高斯滤波 0.5 1.0000 1.0000 1.0000 

压缩攻击 

20 0.9996 0.9999 1.0000 

10 0.9995 0.9999 1.0000 

缩放 0.5 1.0000 1.0000 1.0000 



 

混合 
高斯滤波加

中心剪切 1/4 
0.9983 0.9978 0.9983 

旋转攻击 

向左 1º 0.9866 0.9998 0.9996 

向右 1º 0.9842 0.9997 0.9996 

椒盐噪声 

0.01 1.0000 1.0000 1.0000 

0.02 0.9997 0.9999 1.0000 

剪切攻击 

左上角 1/16 0.9999 0.9997 1.0000 

左上角 1/4 0.9981 0.9980 0.9977 

注：加粗字体为本文算法的最优结果 

表 2 列出了待测图像在受到各种不同攻击后提

取出 16×16 大小水印图像的 NC 值。在相同的攻击

条件下，提取出两种不同大小水印的 NC 值大致相

同。与大小为 32×32 的水印结果相比要稍差一些。

由于零水印是从原始图像特征中构造，水印图像越

大，从图像中提取出的特征信息就越多，并且在发

生相同的攻击时，也会减小对像素的影响。两组鲁

棒性实验中提取出零水印的 NC 值都接近于 1，表明

本文算法具有强鲁棒性。 

        

                   

(a)椒盐噪声(0.02)          (b)高斯噪声(0.02) 

            

                  

(c)剪切左上角        (d)高斯滤波加中心剪切 1/4 

             

                  

(e)JEPG 压缩(20)            (f)中值滤波(5×5) 

图 6  6 种不同攻击下提取的水印图像 

Fig. 6 Extract water images under six different attack 

((a) Salt and pepper noise (0.02)、(b)Gaussian noise(0.02)、

(c)Shear upper left corner、(d)Gaussian noise and Central 

shear(1/4) 、(e)JEPG compression(20) and (f)Median 

filtering(5×5)) 

图 6 为部分攻击下提取的水印图像。提取出的

水印图像清晰可辨与原始水印图像用肉眼看几乎没

有差别，说明本文算法对于各种不良攻击都可以有

效的抵抗。 

3.2 透明性和安全性评价 

由于原始灰度图像没有做任何更改，所以攻击

者，无法检测水印图像是否存在 Arnold 变换和

Logistic 映射，从而实现了水印信息图像特征的二次

加密，保证了本算法的安全性。本水印算法采用

Arnold 变换、混沌映射与 Slant-BNSVD 算法，在不

确定密钥 K1、K2 的情况下提取出零水印也是相当困

难的。 

3.3对角线失真问题测试 

参考文献[21]算法中提取的水印图像具有明显的对

角线痕迹如图 7 所示。 

本文算法提取的水印图片如图 8，从中可以看出，

水印图片无明显的对角线，痕迹实验表明克服了对

角线失真问题。 

 

        

原水印图像             提取的水印图像 

图 7  原水印图像与受攻击后提取的水印图像 

Fig. 7  Original watermark image and attacked extract 

watermark image 

 

           

      

本文原水印图像         本文提取的水印图像 

图 8  本文原水印图像与受攻击后提取的水印图像 



 

Fig. 8  Original watermark image and attacked extract 

watermark image
 

3.4虚警率问题实验测试 

为了验证本文是否能够真实有效的解决 SVD

的虚警错误问题，将本文算法与 SVD 算法进行对比

实验，图 9(a)为原始灰度图像，图 9(b)为伪造的水

印图像，图 9(c)为当采用 SVD 算法提取出的水印，

图 9(d)为本文算法提取出的水印。实验表明，当采

用 BN-SVD 算法在不能确定参数 β值的情况下提取

水印图像时，不能提取出正确的水印图像（密文），

大大降低了算法的虚警率。引入参数 β后，便存在

图像与奇异值向量一一对应的关系。即图像的不同

奇异值向量也就不同，图像的奇异值体现着图像的

特征，因此解决了虚警错误的问题。 

                  

                  

                  

                     

(a)原始图像    (b)伪造水印图像 (c)SVD 算法 (d)本文算法 

图 9  虚警错误仿真实验结果 

Figure 9  Simulation results of false positive errors 

((a) original image、(b)forgery watermark image、(c)the 

algorithm of SVD and (d)the algorithm in this paper) 

为验证上述虚警率问题，表 2 给出了上述实验

后提取的水印图像与原始水印图像的 NC值对比。 

由表 3 可知，采用本文算法提取出的水印图像

和伪水印图像的归一化相关值在 0.5 以下，说明本

文算法虚警率较低。 

表 3  两种算法 NC 值对比 

Table 3   Two algorithms of NC value contrast
 

图像 SVD 算法 本文算法 

Lena 0.9963 0.3569 

Baboon 0.9947 0.3248 

Bridge 0.9896 0.3151 

Plane 0.9942 0.3342 

注：加粗字体为算法对比的最优结果
 

3.5 本文算法与文献[12,20]的对比实验 

本文利用斜变换算法的计算简单、计算速度快

的特点，结合 BN-SVD 使奇异值分解后均衡化对角

线方向上的灰度增强水印的鲁棒性，利用天牛须优

化算法自适应参数 β，使水印的鲁棒性达到最理想

的效果。为了更好的检测本算法具有强鲁棒性，选

取 512×512 大小的 Lena 图像作为原始图像，32×32

大小的“辽宁工大”图像为水印图像，将受攻击后

提取出的水印 NC 值与文献[12,20]算法得到的实验

结果进行了对比，结果由表 4所示。在水印算法上，

参考文献[12]使用 DWT 与 DCT 两种算法结合得到

低频系数矩阵，利用 BN-SVD 形成特征向量，不同

之处在于，本文算法采用斜变换,然后进行 BN-SVD

来构成特征向量，文献[20]与本文算法使用相同的

BN-SVD,通过 DWT 得到低频系数矩阵，最后生成

特征向量，本文算法采用天牛须优化算法对参数 β

实现自适应过程，使实验效果达到最优。 

表 4 本文算法与文献[12][20]的 NC 值对比 

Table 4  Comparison of NC values between this algorithm 

and reference [12] [20] 

攻击 强度 文献[12] 文献[20] 本文算法 

旋转攻击 

向左 1º 0.9861 0.9861 0.9899 

向右 1º 0.9860 0.9848 0.9886 

剪切攻击 

左上角 1/16 1.0000 0.9989 1.0000 

左上角 1/4 0.9987 0.9873 0.9982 

椒盐噪声 

0.01 1.0000 0.9975 1.0000 

0.02 0.9975 0.9956 0.9999 

高斯噪声 

0.01 1.0000 0.9971 1.0000 

0.02 0.9987 0.9967 0.9989 



 

中值滤波 

3×3 1.0000 1.0000 1.0000 

5×5 0.9962 0.9957 0.9999 

压缩攻击 

20 0.9987 0.9982 0.9999 

10 0.9962 0.9925 0.9998 

注：加粗字体为对比实验的最优结果 

对比实验结果见表 4 。从表中数据可以看出，

在剪切攻击方式下，本文算法在剪切 1/16 的情况下

优于文献[20]，但随着剪切面积的增加，抗攻击能力

随之下降。在旋转攻击方面，本算法得到的 NC 值

大于 0.98，比参考文献[12，20]中抵抗旋转攻击能力

效果明显。对于噪声、滤波和压缩等攻击，本算法

NC 值都达到 0.99 以上并且普遍高于文献[12,20]，

通过与两者比较的对比实验可以得出本算法的鲁棒

性更强。
 

4  结论 

本文分析了增强奇异值分解中引入的最抗攻击

缩放比例参数 β具有随机性以及传统 SVD 分解水

印算法中，对于提取出的水印存在对角线失真与虚

警错误的问题，提出了一种增强奇异值的自适应零

水印算法。水印通过原始灰度图像二值化与双置乱

水印异或生成。利用天牛须优化算法自适应确定最

优参数，以克服实验参数的随机性的缺点，使水印

的鲁棒性达到最佳。实验结果表明，本文在有效地

解决了水印图像的对角线失真与虚警错误问题的同

时，在原始灰度图像受到剪切、滤波、噪声、压缩

以及旋转等常见攻击下，所提取出的水印 NC 值均

可达到 98%以上，有效提高了算法的鲁棒性。但该

算法对于旋转上的抗攻击能力有待提高，需要进一

步探究。 
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